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地
球
に
は
約
八

0
0
万
種
の
既
知
の
動
物
が

生
息
し
て
い
る
が
、
そ
の
一
種
で
し
か
な
い
人

間
は
異
常
に
増
加
し
、
自
身
以
外
の
動
物
や
植

物
を
大
量
に
絶
滅
さ
せ
て
き
た
。
そ
の
最
大
の

原
因
は
人
間
が
自
身
の
能
力
を
拡
大
す
る
こ
と

の
で
き
る
技
術
を
手
中
に
し
た
こ
と
で
あ
る
。

そ
の
影
饗
に
よ
り
、
人
問
の
社
会
に
は
様
々
な

問
顆
が
発
生
し
て
き
た
。
そ
の
よ
う
な
技
術
と

人
間
の
関
係
を
い
く
つ
か
の
事
例
に
よ

っ
て
紹

介
し
た
い
。

走
行
す
る
自
動
車
を
人
間
が
先
導

小
泉
八
雲
の
小
説

「稲
む
ら
の
火
」
は
地
腰

に
よ
る
引
潮
に
遭
遇
し
た
経
験
の
な
い
村
人
を

高
台
に
避
難
さ
せ
る
た
め
庄
屋
の
当
主
が
貴
重

な
稲
藁
に
点
火
し
て
救
済
し
た
物
語
で
あ
る
が
、

人
間
は
経
験
の
な
い
事
象
に
は
耐
性
が
な
い
。

一
例
が
十
八
世
紀
中
頃
に
登
場
し
た
自
動
車
と

人
間
の
衝
突
事
故
で
あ
る
。
馬
車
の
速
度
し
か

経
験
の
な
い
人
々
は
遠
方
か
ら
走
行
し
て
く
る

自
動
車
が
急
速
に
接
近
し
て
く
る
状
況
を
判
断

で
き
ず
、
人
身
事
故
が
多
発
し
た
。

そ
こ
で

一
八
六
五
年
に
イ
ギ
リ
ス
で

「機
関

車
法

（赤
旗
法
）」
が
制
定
さ
れ
、
市
内
で
は

自
動
車
の
速
度
を

（歩
行
よ
り
低
速
の
）
時
速

一＿
ーキ
ロ
（
郊
外
で
は
六
キ
ロ
）
に
制
限
し
、
そ

の
前
方
五
五
メ
ー
ト
ル
で
赤
旗

（夜
間
に
は
ラ

ン
タ
ン
）
を
保
持
し
た
人
間
が
徒
歩
で
先
導
す

る
こ
と
に
し
た
。
こ
の
制
度
は
赤
旗
の
使
用
を

廃
止
し
、
距
離
を
前
方

一
八
メ
ー
ト
ル

に
短
縮

す
る
な
ど
修
正
さ
れ
た
も
の
の
、
三
十
年
問
も

実
施
さ
れ
一
八
九
六
年
に
廃
止
さ
れ
た
。

同
様
の
制
度
は
一
八
九
五

（明
治
二
十
八
）

年
に
京
都
市
内
に
日
本
で
最
初
の
路
面
電
車
が

導
入
さ
れ
た
と
き
に
も
登
場
し
た
。
道
路
を
走

行
す
る
電
車
に
不
慣
れ
な
市
民
が
急
速
に
接
近

し
て
く
る
電
車
に
衝
突
す
る
事
故
が
多
発
し
た

た
め
、
電
車
の
前
方
で
赤
旗

（夜
間
に
は
提
灯
）

を
保
持
し
た
人
間
が
先
導
す
る
制
度
で
あ
り
、

そ
の
仕
事
に
子
供
が
採
用
さ
れ
た
が
、
電
車
と

衝
突
し
て
死
亡
す
る
事
故
も
多
発
し
、

四
年
に
廃
止
と
な

っ
た
。

産
業
革
命
が
発
生
さ
せ
た
ラ
ダ
イ
ト
運
動

蒸
気
を
動
力
と
す
る
技
術
は
古
代
ギ
リ
シ
ャ

こ
う
し

の
学
者
ヘ

ロ
ン
が
発
明
し
た
蒸
気
機
関
を
塙
矢

と
し
て
多
数
の
事
例
が
あ
る
が
、
現
実
の
社
会

に
多
大
な
影
憚
を
も
た
ら
し
た
技
術
は
イ
ギ
リ

一
九
〇
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ス
の
技
師
T
．
ニ
ュ
ー
コ
メ
ン
が
一
七
―
二
年

に
発
明
し
た
蒸
気
機
関
で
あ
る
。
そ
れ
以
後
、

様
々
な
改
良
に
よ
っ
て
性
能
が
向
上
し
、
交
通

手
段
や
繊
維
機
械
に
利
用
さ
れ
た
が
、
十
八
世

紀
に
発
明
さ
れ
た
自
動
織
機
は
イ
ギ
リ
ス
に
産

業
革
命
を
発
生
さ
せ
た
。

こ
れ
は
安
価
な
布
地
を
大
量
生
産
す
る
こ
と

で
社
会
に
貢
献
し
た
が
、
一
方
で
従
来
の
手
動

の
織
機
で
仕
事
を
し
て
い
た
多
数
の
職
工
を
失

業
さ
せ
る
社
会
問
題
を
発
生
さ
せ
た
。
そ
れ
ら

の
人
々
は
失
業
の
原
因
で
あ
る
自
動
織
機
を
破

壊
す
る
活
動
を
開
始
し
、
十
九
世
紀
初
頭
の
繊

維
産
業
の
中
心
で
あ
っ
た
イ
ン
グ
ラ
ン
ド
で
は

暴
動
が
発
生
し
た
。
こ
れ
は
主
導
し
た
と
さ
れ

る
架
空
の
人
物
ネ
ッ
ド
・
ラ
ッ
ド
の
名
前
か
ら

ラ
ダ
イ
ト
運
動
と
名
付
け
ら
れ
た
。

こ
の
騒
動
は
各
地
に
飛
火
し
、
単
純
な
大
衆

運
動
か
ら
階
級
闘
争
に
発
展
し
た
た
め
、
イ
ギ

リ
ス
議
会
は
主
導
し
た
人
間
を
死
罪
と
す
る
法

律
ま
で
制
定
し
た
が
、
一
八
―
一
年
か
ら
一
八

一
六
年
ま
で
約
六
年
間
も
継
続
し
て
軍
隊
が
出

動
し
て
鎮
圧
す
る
ほ
ど
の
規
模
と
な
り
、
主
謀

し
た
人
々
は
処
罰
さ
れ
て
死
刑
や
流
刑
に
な

っ

た
。
こ
れ
は
以
後
の
社
会
運
動
に
影
禦
し
、
ニ

最
初
の
蒸
気
鉄
道
が
開
業
し
た
。
ど
の
よ
う
な

技
術
も
悪
用
す
る
人
々
は
存
在
し
、
鉄
道
も
汽

船
も
、
そ
れ
以
上
の
高
速
手
段
が
存
在
し
な
い

時
代
に
は
犯
人
の
逃
亡
手
段
と
し
て
利
用
さ
れ

た
が
、
通
信
手
段
が
事
態
を

一
変
さ
せ
た
。

一
八
四
五
年
に
ロ
ン
ド
ン
郊
外
の
ス
ラ
ウ
で

殺
人
を
し
た
犯
人
が
ロ
ン
ド
ン
市
内
の
パ
デ
ィ

ン
ト
ン
ま
で
列
車
で
逃
亡
し
た
。
当
時
は
鉄
道

以
上
の
高
速
手
段
は
存
在
せ
ず
、
犯
人
は
逃
亡

成
功
を
確
信
し
た
が
、
到
蒲
し
た
バ
テ
ィ
ン
ト

ン
で
逮
捕
さ
れ
た
。
有
線
通
信
の
敷
設
直
後
で
、

ス
ロ
ウ
か
ら
パ
デ
ィ
ン
ト
ン
に
犯
人
の
特
徴
な

ど
に
つ
い
て
通
報
が
あ
り
、

警
官
が
待
機
し
て

い
た
結
果
で
あ
る
。
世
問
は
鉄
道
よ
り
高
速
の

手
段
が
存
在
す
る
こ
と
を
確
認
し
た
。

ト
ッ
ク
ト
ン
と
ダ
ー
リ
ン
ト
ン
の
区
間
に
世
界

子
し
、

4
1
 自

動
織
機
の
動
力
で
あ
る
蒸
気
機
関
は
鉄
道

や
船
舶
に
も
利
用
さ
れ
、
一
八

0
七
年
に
は
ア

メ
リ
カ
の
ハ
ド
ソ
ン
川
で
外
輪
式
蒸
気
船
が
運

一
八
二
五
年
に
は
イ
ン
グ
ラ
ン
ド
の
ス

通
信
に
よ
る
犯
人
逮
捕

十
世
紀
後
半
の
環
境
問
題
に
反
対
す
る
「
ネ
オ

・
ラ
ダ
イ
ト
運
動
」
と
し
て
再
発
し
て
い
る
。

一
九

一
0
年

に
ク
リ
ッ
ペ
ン
は
妻
を
殺
害
し
て
愛
人
と
客
船

ア
メ
リ
カ
の
医
師
H
.
H
・
ク
リ
ッ
ペ
ン
は

ロ
ン
ド
ン
で
開
業
に
成
功
せ
ず
、
妻
が
歌
手
と

し
て
生
活
を
維
持
し
て
い
た
が
、

r-1 

.. ,, 
~- ..... --

図lクリッペン（白帽）を逮捕するデュー警部（黒帽）
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生
成
人
工
知
能
の
脅
威

図2『東京都同情塔』

で
カ
ナ
ダ
に
逃
亡
し
た
。
そ
こ
で
イ
ギ
リ
ス
の

警
部
W
・
デ
ュ
ー
が
高
速
の
汽
船
で
先
回
り
し

二
人
が
カ
ナ
ダ
に
到
着
し
た
時
点
で
逮
捕
し
た

（図
1
)。
そ
の
途
中
で
警
部
は
無
線
で
イ
ギ
リ

ス
に
連
絡
し
て
い
た
の
で
多
数
の
人
々
が
追
跡

の
様
子
を
傍
受
し
て
世
界
の
話
頴
に
な
っ
た
。

二
0
二
四
年
に
芥
川
賞
を
受
賞
し
た

『東
京

都
同
情
塔
」

（図
2
)
は
作
家
の
九
段
理
江
が

あ
る
。

文
章
の
五
％
は
生
成
人
工
知
能
「
チ
ャ
ッ
ト

G

P

T
」
が
作
成
し
た
文
章
を
使
用
し
た
こ
と
を

明
言
し
て
話
題
に
な
っ
た
。
し
か
し
、
以
前
か

ら
、
こ
の
よ
う
な
利
用
は
研
究
さ
れ
て
お
り
、

日
本
の
あ
る
大
学
で
は
二

0
―
二
年
か
ら
人
工

知
能
を
利
用
し
て

S
F小
説
を
執
筆
す
る
研
究

を
開
始
し
て
お
り
、
上
記
の
事
例
は
有
名
作
家

が
告
白
し
た
た
め
話
顆
に
な
っ
た
だ
け
で
あ
る
。

こ
の
よ
う
な
状
況
を
反
映
し
、

S
F
雑
誌

『ク
ラ
ー
ク
ス
ワ
ー
ル
ド

・
マ
ガ
ジ

ン
」
は
従
来
実
施
し
て
き
た

S
F
小
説
の
公
募

を
二

0
二
四
年
か
ら
中
止
し
た
。
こ
れ
ま
で
も

毎
年
、
数
百
の
応
募
作
品
に
盗
作
の
疑
義
が
あ

る
と
い
う
問
題
が
あ
っ
た
が
、
最
近
は
盗
作
で

は
な
く
生
成
人
工
知
能
が
作
成
し
た
と
推
定
さ

れ
る
作
品
が
急
増
し
て
お
り
、
そ
の
真
贋
を
判

断
す
る
こ
と
が
困
難
に
な
っ
た
と
い
う
理
由
で

絵
画
の
分
野
で
も
問
顆
が
発
生
し
て
い
る
。

二
0
二
ニ
年
の
ア
メ
リ
カ
の
絵
画
コ
ン
テ
ス
ト

で
「
宇
宙
の
オ
ペ
ラ
劇
場
」
と
い
う
作
品
が
一

位
に
な

っ
た
。
こ
れ
は

一
般
の
人
々
が
利
用
で

き
る
「
ミ
ッ
ド
ジ
ャ
ー

ニ
ー
」
と
い
う
画
像
専

用
の
生
成
人
工
知
能
で
制
作
し
た
作
品
で
、
簡

ア
メ
リ
カ
の

単
な
絵
画
で
あ
れ
ば
数
秒
で
制
作
す
る
能
力
が

あ
る
。
当
然
の
よ
う
に
反
発
が
あ
り
、
「
ロ
ボ

ッ
ト
を
オ
リ
ン
ピ
ッ
ク
に
出
場
さ
せ
る
よ
う
な

も
の
」
と
い
う
意
見
ま
で
登
場
し
て
い
る
。

ラ
ン
サ
ム
ウ
ェ
ア
の
脅
威

昨
年
九
月
、
ア
サ
ヒ
ビ
ー
ル
を
製
造
販
売
し

て
い
る
ア
サ
ヒ
グ
ル
ー
プ
・
ホ
ー
ル
デ
ィ
ン
グ

ス
の
情
報
シ
ス
テ
ム
が
外
部
か
ら
サ
イ
バ

ー
攻

撃
さ
れ
、
デ
ー
タ
が
暗
号
に
変
換
さ
れ
て
使
用

で
き
な
く
な
る
と
い
う
事
件
が
発
生
し
た
。
こ

の
よ
う
な
犯
罪
に
使
用
さ
れ
る
プ
ロ
グ
ラ
ム
は

ラ
ン
サ
ム
ウ
ェ
ア
と
名
付
け
ら
れ
、
日
本
で
は

報
告
さ
れ
た
だ
け
で
も
二

0
ニ
ー
年
に
一
四
六

件
が
発
生
し
、
二

0
二
四
年
に
は
ニ
ニ
ニ
件
と

-
．
五
倍
に
急
増
し
て
い
る
。

医
療
行
為
で
事
故
が
発
生
し
治
療
が
必
要
に

な
っ
た
場
合
は
ア
ク
シ
デ
ン
ト
、
治
療
を
必
要

と
す
る
事
態
に
は
な
ら
な
か

っ
た
場
合
は
イ
ン

シ
デ
ン
ト
と
名
付
け
ら
れ
て
い
る
が
、
サ
イ
バ

—
攻
撃
に
つ
い
て
も
被
害
が
発
生
し
た
場
合
は

ア
ク
シ
デ
ン
ト
、
攻
撃
は
さ
れ
た
が
被
害
が
な

か
っ
た
場
合
は
イ
ン
シ
デ
ン
ト
と
分
類
さ
れ
て

い
る
。
日
本
で
は
、
後
者
の
被
害
は
二

0
一
九
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年
の
四
八

0
社
か
ら
二

0
二
四
年
に
は
一
三
四

五
社
と
ニ
・
八
倍
に
急
増
し
て
い
る
（
図
3
)。

当
然
、
世
界
で
は
日
本
を
は
る
か
に
上
回
る

被
害
が
発
生
し
て
お
り
、
判
明
し
て
い
る
だ
け

で
被
害
総
額
は
二
0
一
五
年
に
は
二
兆
円
弱
で

あ
っ
た
が
、
二

0
二
五
年
に
は
四
・
七
倍
の
九

兆
円
弱
に
拡
大
し
て
い
る
。
こ
の
数
字
は
公
表

組讃致

1500 

1000 

500 

゜2019 2020 2021 2022 2023 2024 
図3インシデントを公表した組織数（日本国内）

出典： デジタルアーツ株式会社

さ
れ
た
被
害
の
合
計
で
あ
り
、
公
表
さ
れ
な
い

被
害
も
合
計
す
る
と
何
倍
に
も
な
る
。
世
界
は

急
速
に
情
報
社
会
に
突
進
し
て
い
く
が
、
サ
イ

バ
ー
犯
罪
は
重
大
な
社
会
危
機
に
な
る
こ
と
が

予
測
さ
れ
る
。

（
生
体
認
証
）

自
身
が
何
者
か
を
証
明
す
る
の
は

一
般
に
は

身
分
証
明
証
や
パ
ス
ポ
ー
ト
な
ど
書
類
が
利
用

さ
れ
る
が
、
偽
造
は
完
全
に
は
防
止
で
き
な
い
。

そ
こ
で
個
人
に
固
有
の
指
紋
、
虹
彩
な
ど
を
利

用
す
る
生
体
認
証
と
い
う
手
段
が
登
場
し
て
き

た
。
指
紋
は
古
代
の
イ
ン
ド
や
中
国
で
も
個
人

識
別
に
利
用
さ
れ
て
い
た
が
、
近
代
で
は
明
治

時
代
に
東
京
の
病
院
に
勤
務
し
て
い
た
医
師
の

H・

フ
ォ
ー
ル
ズ
が
各
人
の
指
紋
が
相
違
し
て

い
る
こ
と
を
発
見
し
た
と
さ
れ
る
。

こ
こ
か
ら
発
展
し
た
生
体
認
証
は
次
第
に
社

会
に
浸
透
し
、
昨
年
開
催
さ
れ
た
大
阪
•
関
西

万
博
で
は
事
前
に
顔
情
報
を
登
録
し
た
入
場
者

に
は
店
舗
で
顔
認
証
に
よ
る
物
品
の
購
入
を
可

能
に
し
た
し
、
東
京
で
は
建
物
へ
の
入
館
、
共

用
施
設
の
利
用
、
各
室
へ
の
入
室
に
顔
認
証
を

採
用
し
て
い
る
高
層
住
宅
も
登
場
し
て
い
る
。

パ
イ
オ
メ
ト
リ
ク
ス

入
学
試
験
な
ど
で
は
本
人
以
外
に
よ
る
受
験
を

防
止
す
る
た
め
生
体
認
証
に
よ
る
本
人
確
認
も

登
場
し
て
い
る
。

顔
認
証
を
最
大
に
導
入
し
て
い
る
国
家
は
中

国
で
、
二

0
1
0年
代
か
ら
国
民
全
員
の
顔
情

報
を
蓄
積
す
る
デ
ー

タ
ベ
—

ス
「
天
網
」
の
構

築
が
開
始
さ
れ
、
買
物
の
支
払
い
を
顔
認
証
で

実
施
で
き
る
な
ど
便
利
で
あ
る
一
方
、
警
官
が

不
審
な
人
物
の
顔
面
を
特
殊
な
眼
鏡
で
撮
影
す

る
と
、
そ
の
情
報
が
セ
ン
タ
ー
に
送
信
さ
れ
て

人
物
を
特
定
す
る
手
段
に
も
な
っ
て
い
る
。
古

り

げ

ん

て
ん
も
う
か
い
か
い
そ

代
の
裡
諺

「天
網
恢
恢
疎
に
し
て
漏
ら
さ
ず
」

が
実
現
し
て
い
る
。

モ
・
フ

ァ
ー
ベ
ル

（エ
作
す
る
人
間
）
」
と
い

う
言
葉
を
提
言
し
、
道
具
を
製
作
す
る
能
力
を

人
間
の
特
徴
と
し
た
。
し
か
し
、
筆
者
の
恩
師

ス
に
も
な
る
」

の
よ
う
に
、
刃
物
は
人
間
を
治

療
す
る
こ
と
も
で
き
る
が
脅
迫
に
利
用
す
る
こ

と
も
で
き
る
と
い
う
意
味
で
、
技
術
は
使
用
方

法
次
第
と
い
う
こ
と
で
あ
る
。
今
回
紹
介
し
た

の
は
、
そ
の
数
例
で
あ
る
。

の
一
人
の
名
言
「
技
術
は
メ
ス
に
も
な
る
が
ド

フ
ラ
ン
ス
の
学
者
H・

ベ
ル
ク
ソ
ン
は

「ホ
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